MANUAL DE CONFIGURACION PARA LA CONEXION A LA RIU
CON MICROSOFT WINDOWS 2000.

Para la conexion a la Red Inalambrica RIU desde cualquier Sistema Operativo, es
necesario un cliente o herramienta que permita la autenticacion 802.1X.

El sistema operativo Windows 2000, no es compatible con 802.1X de forma
predeterminada, como en Windows XP. Por tanto, en la interfaz de usuario, la pestafia de
Autenticacion no aparecera en el cuadro de didlogo Propiedades de Conexion de red, si
esta herramienta no se encuentra instalada.

Para agregar la funcionalidad de 802.1X a la plataforma Windows 2000 se requiere la
actualizacion del sistema al Service Pack 4.

A pesar de que se puede conseguir el cliente 802.1X con la instalacion del SP4, la
interfaz para su configuracion presenta algunas limitaciones, por lo que se recomienda
ampliamente que se intente emplear la utilidad de configuracion proporcionada por el
proveedor de su tarjeta inalambrica.

I. DRIVERS

Para la conexion a la RIU con Windows 2000, es necesario que la tarjeta inaldmbrica
cuente con los drivers para este sistema operativo.

IL. PARAMETROS DE CONFIGURACION
Estos son los parametros necesarios en la configuracion:

a) Nombre de la red (SSID) 2 RIU

b) Tipo de authentication > WPA

c) Encriptacion - TKIP

d) En método o tipo EAP > PEAP

¢) Tunel de autenticacion - MS-CHAP v2

f) Nombre de usuario 2 se agrega la cuenta de usuario que se le proporcione en
DGSCA.

g) Password - se agrega la contrasefia de su cuenta de usuario.

h) Confirm Password =>Se de agregar una ves mas la contrasefia.

A continuacion se presentan dos ejemplos de configuracion.
I1I. EJEMPLO DE CONEXION A LA RED INALAMBRICA RIU CON

UNA TARJETA DE RED INALAMBRICA PCMCIA: CISCO
AIRONET 802.11a/b/g WIRELESS ADAPTER.



1. Si los Drivers se intalaron correctamente se puede acceder a la utilidad de
conexion inalambrica: Start ->Programs->Cisco Aironet->Aironet Desktop

Utility.
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2. Aparecera el cuadro de didlogo principal de configuracion.

Etiscu Aironet Desktop Utility - Current Profile: Default
Action  Opkions  Help

Curent Statuz  Profile Management | Diagnostics

[T Auto Select Profiles Order Prafiles. ..

Tm MHew... |
Modty.. |
Hemove |
Lctivate |
— Detailz
Metwork, Tppe: I nfraztucture Impoit... |
Security Mode: Dizabled
Metwork Mame 1 [55101]: <emphys Expart... |
Metwark Mame 2 [S5102]; Cempkys Coan |
Metwork, Mame 3 [S5ID3]; <emphys




3. Hacemos click e la pestafia Profile Management y posteriomente en el boton
New...

Aparecera el cuadro de didlogo Profile Management, y se debe seleccionar la pestafia
General.

o En Profile Name agregamos cualquier identificador, en este caso
colocamos RIU

o En Client Name puede dejar la cadena que le aparece por default.

o En SSID1 aqui es importante asegurarse de agregar RIU

o Los demas campos pueden quedar vacios.
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4. En el mismo cuadro didlogo (Profile Management), hacemos click en la pestaiia
Security.

o Habilitamos la opcion WPA/WPA2/CCKM
o En WPA/WPA2/CCKM EAP Type Seleccionamos PEAP (EAP-
MSCHAP V2).



General  Security | Advanced |
— Set Securty Options
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5. Hacemos click en le boton Configure...

o Deshabilitamos la opcion Use Windows User Name and Password
o En User Name se agrega la cuenta de usuario que se le proporcione en

DGSCA.
o En Password se agrega la contrasefa de su cuenta de usuario.
En Confirm Password Se de agregar una ves mas la contrasefa
o Hacemos click en el boton OK

(@)




Define PEAP (EAP-MSCHAP ¥2) Configuration 7] x|
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6. Hacemos doble click sobre nuestro profile RIU o lo seleccionamos y presionamos
el boton Activate; para activarlo.

Etiscu Aironet Desktop Utility - Current Profile: RIU 7] x|

Action  Options  Help

Current Statuz  Profile Management | Diagnostics

Drefault Hew... |
Modify... |
Hemowve |
HActivate |
— Details
M etwork, Type: Infrazticture Import... |
Security Mode: PEAF [EAP-MSCHAP W2)
Metwork, Hame 1 [SSID1]; RIL Export... |
Metwark Mame 2 [SSI102); <emphy: Sean.. |
M etwaork, Mame 3 [S5103]; LEmpty:
[T Auto Select Prafiles Order Profiles. . |

7. Hacemos click en la pestafia Current Status para ver el estado de la
conexion



I?Eiscu Aironet Desktop Utility - Current Profile: RIU
Action  Options  Help

Current Status | Prafile Management | Diagnostics

Prafile i ame

Link Statusz
Wireless Mode

M etwark, Tope

Server Bazed Authentication

Signal Strength:

: RIU

- Authenticated

. B GHz 54 Mbps

o Infrastructure

. PEAF [EAP-MSCHAP W2

IF &ddress: 10.4.250.214

Current Channel: 161

Data Encryphion: TEIP

Ercellent

El Link Status tiene que ser Authenticated y la direccion IP tiene que ser del rango de
10.x.x.x, donde “x” es cualquier numero.

IV. EJEMPLO DE CONEXION A LA RED INALAMBRICA RIU CON
UNA TARJETA DE RED INALAMBRICA INTERNA: MINI-PCI 1370

DE DELL.

1. Si los Drivers se intalaron correctamente se puede acceder a la utilidad de
conexion inalambrica: Start ->Programs->Dell Wireless ->Dell Wireless

WLAN Card Utility.
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A continuacidn se abrird el cuadro de dialogo principal de configuracion. En la
pestana Wireless Networks, hacemos click en el boton Add...



Dell Wireless WLAN Card Ukility x|

Site: Manitor | Diagnostics I Information I
Wireless Metworks | Link Status | Statistics

[+ Let this tool manage vour wireless settings.

¥ Enable Fadia

— &vallable networks
To connect ko an available network, click Configure.
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3. Se abrira el cuadro de didlogo: Wireless Network Properties.

o En Network name (SSID) agregamos RIU.
o En Network Authentication seleccionamos WPA
o En Data Encryption seleccionamos Auto, o TKIP si existe como opcion.



Wireless Network Properties

Wirelesz Metwark Properties | Authentication I

Metwork name [SS10); IHIU

—wireless netwark key

This netwark requires a key far the following:

Metwark Authentication: pr'.r_-,' j

[rata Encroption: Im - I

Metwork, key: I

Confirrmn key: I
K.ey index [advanced]: 1 _—I

¥ | Tike keyis provided far me autamatically

[ This iz a computerto-computer [ad hac] netwark; wirsless
access pointz are not uged

[ &uthenticate Prior to Windows Login

QFk. I Cancel

Help

4. En el mismo cuadro de didlogo seleccionamos la pestaiia Authentication.

o En EAP Method seleccionamos PEAP
o En Tunnelled Authentication Protocol seleccionamos MS-CHAP v2
En Domain\Username se agrega la cuenta de usuario que se le proporcione

o
en DGSCA.

o En Password se agrega la contrasefia de su cuenta de usuario.

o En Confirm Password Se de agregar una ves mas la contrasefa.

o Habilitamos la opcion Validate Server Certificate.

o Elresto de las configuraciones se dejan igual.

o

Hacemos clic en el boton OK. Y nos regresara al cuadro de didlogo principal.




Wireless Network Properties X|

‘wirgless Network Properties  Authentication I

EAP Method R -
— TTLS/PEARP

Tunnelled &uthentication Praotocal IMS-EH.-“—‘-.F' W j
—EAP-FAST

Suthority semer I nik o -

— zemame and Pazsward

[ Prompt for Username and Password

[ Use'Windows Usemame and Password
I™ | Inelude wWindows Damair

Diomain® U sermame: Ian:au:l[l[ﬂ
Fassword: I........
Confirm Password: I........

— Certificate

Logan| dentity: I

Fowiin <M zertificate selected. >

Select.. e |
—Iv alidate server cerlificate —

lszuer I A Trugted Gy - j
[T allow Intermediate certificates
Server name: I
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£+ Domain name must end in specified name
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5. En el cuadro de didlogo principal, hacemos click en el boton Apply.

Para ver el estado de la conexion hacemos click sobre la pestafia Link Status.
Una conexion exitosa sera similar a la figura que se muestra a continuacion.



Dell Wireless WLAN Card UEility x|

Site Moritor I Diagnostics | Imfarmatiarn
wineless Metworks Link. Status | Statistics
— Connection
S EAELIE. e e Authenticated
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0k, I Cancel Apply Help

El status tiene que ser Authenticated y la direccion IP tiene que ser del rango de
10.x.x.x, donde “x” es cualquier nimero.

Si realizando estos pasos, no consigue establecer su conexion, consulte el Centro de
Atencion al Usuario en DGSCA o escribir a wireless@redes.unam.mx



