GUIA PARA LA CONFIGURACION DE LA
CONEXION A RIU

Esta guia le ayudara a realizar la configuracion de su laptop a RIU de la
Universidad Nacional Autonoma de México, campus CU.

La RIU es compatible con dispositivos wireless con normas 802.11a,
802.11b y 802.11g.

En esta guia se describen los pasos necesarios para configurar una
laptop con sistema operativo Windows-XP, y la conexion se realizara por
medio del protocolo de seguridad WPA.

De esta manera, se supone que el usuario tiene ya instalados en su
laptop el dispositivo wireless y su controlador correspondiente.

La RIU cuenta con un tipo de seguridad, el cual es WPA. Su
configuracion para la conexion inalambrica de laptops se describira a
continuacion.



Instrucciones de configuracion

1. Dar click en Inicio -> Conectar a -> Mostrar todas las
conexiones.
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2. Dar click derecho sobre el icono de conexiones de red
inalambrica y activar la tarjeta inalambrica.
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3. Dar de nuevo click derecho y elegir ver redes inalambricas
disponibles. Aparecera la siguiente pantalla, en la cual se veran
las redes inalambricas disponibles.
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14. Seleccionar la que tenga el nombre (SSID) de RIU. Si no aparece
compruebe que se encuentra en una zona de cobertura de RIU.

25. En la parte izquierda de la pantalla dar clic en Cambiar
configuracion avanzada aparecera una pantalla como se muestra
en la siguiente figura.
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36. Seleccionar la pestana de redes inalambricas y cambiara como
esta en la siguiente figura:
4
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87. En el apartado de Redes preferidas y dar click en Agregar y se
abrira otra ventana como la siguiente con el nombre de Propiedades

de Red Inalambrica:

Nota: Probablemente en esta ventana tenga ya configuradas redes inalambricas, a las
cuales se conecta comunmente, solo hay que agregar la de RIU



Propiedades de red inalambrica
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98. En la pestafia de Asociacion, donde dice Nombre de red (SSID)
teclear RIU, en el apartado de clave de red inalambrica seleccionar

para Autenticacion de red la opcion WPA y para Cifrado de datos
la opcion TKIP.
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109. En la pestana de Autenticacion, habilitar la opcién de IEEE
802.1x. En tipo de EAP seleccionar la opcion EAP protegido
(PEAP).
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1110. Dar clic en Propiedades y aparecera una nueva ventana con el
nombre de Propiedades de EAP protegido.



Propiedades de EAP protegido

Al conectarse:
Validar un certificado de servidar
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[ Mo pedir la intervencidn del usuario para autorizar nuevos
servidores o entidades emisoras de certificados de confianza.

Selecrione el método de autenticacian:

|Cu:-nt'.aseﬁa segura (EAP-MSCHAP vI) w |

[ | Habilitar reconexidn répida
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1211. Habilitar la opcion de Validar un certificado de servidor.

12. En el apartado de Seleccione el método de autenticacion,
seleccionar la opcion Contrasena segura (EAP-MSCHAP v2).

13. Dar click en Configurar y aparecera una ventana como la
siguiente y deshabilitar esa opcion y dar clic en Aceptar.
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14. Dar click en Aceptar a todas las ventanas que se abrieron en
el proceso.



16. Dar click nuevamente en Inicio ->
todas las conexiones.
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17. Dar de nuevo click derecho y elegir ver
disponibles.

"= Conexiones de red

Archivo  Edicidn  Wer  Favoritos  Herramientas — Opoiones avanzadas — Ayuda

€ Atras & [ ! Blsqueda ' Carpetas -
E = EH

) Mis documentos
B Documentos recientes  »
ﬁ Mis imagenes
\_‘j’ Mi midsica

Q Mi PC

&) vis sitios de red
[ pare de convra

Configurar accesa y
programas predeterminados

L:é Impresaras y Faxes

@ fyuda v soports técnico
p Buscar

=7 Ejecutar...

Detd el Solution Center

Direccidn | & Conesiones de red

Tareas de red

Crear una conexion nueya

Configurar una red doméstica Gepy lal

o para pequefia oficina
Cambiar configuracian de
Firewall de Windows

Wer redes inaldmbricas
disponibles

Deshabilitar este dispositivo
de red

Reparar esta conexian
Cambiar el nombre de esta
conexian

Wer el estado de este
conexian

Zambiar la configuracion de
eska conexion

Otros sitios

& Panel de control
Q Mis sitios de red
[EJ Mis documentos

g MiPC

Detalles

#| LAN o Internet de alta velocidad

d inalambricas I i -] local
Desactivar

Estado
Reparar

Conexiones de puente

Crear acceso directo

Eliminar
Cambiar nombre

Propiedades

»

Conectar a -> Mostrar



18.Aparecera la siguiente pantalla, en la cual se veran las
redes inalambricas disponibles.
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19. Dar doble click en el nombre de red (SSID) RIU y aparecera la
siguiente pantalla que indica que se esta conectando a RIU.

Al dar doble clic en RIU aparecera la siguiente ventana.

Conexidn de red inalambrica

Egiﬂa 00 Ej

Espere mientras Windows se conecta con la red "RIUS,

Esperando a la red...

E= D

Cancelar




20. Aparecera el mensaje de introducir credenciales, como lo
muestra la siguiente figura en el cual tendra que introducir su
nombre de usuario y contrasena el cual fue proporcionado por
DGSCA.

[ Conexiones de red inaldmbricas x

Haga dic agui para seleccionar un certificado u otra credencial
para la conexion de red RIU

Escribir credenciales

Nombre de | |
USUAKiD:

Contraseria; | |

Carminio de | |
inicio de sesion:

L Aceptar ] [ Zancelar

En el campo de Dominio de inicio de sesion dejarlo en blanco.

21. Aparecera el siguiente mensaje en cual nos permitira iniciar
la sesion en la RIU.
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Al darle click aparecera la siguiente pantalla la cual nos muestra
la informacion del certificado del servidor, lo que indica que
estamos conectados a un servidor seguro.

Validar un certificado de servidor

La entidad emisora de certificacion de raiz para el certificado de servidor
es;

Thawte Premium Server CA
Haga dic en Aceptar para conectarse si éste es el certificado correcto v
no volvera a ver este mensaje. Haga dic en Cancelar para anular la
ConEXian.

[ Ver certificado de servidor

Aceptar H Cancelar ]

20. En este momento ya estamos conectados a RIU y puede abrir
su navegador para visitar la pagina que necesite.

Si realizando estos pasos, no consigue establecer su conexion, consulte
el Centro de Atencion al Usuario en DGSCA o escribir a
wireless@redes.unam.mx



